L.a Direttiva NIS2 e finalmente arrivata — Cosa
fare per conformarsi?

19 settembre 2024
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Come si inserisce la NIS2 nella Strategia del Decennio Digitale Europeo?

Riconosce il valore dei dati garantendone I'accesso
e la portabilita ai suoi utenti
Data Act g

Consente di condividere i dati in modo sicuro e
protetto, creando nuovi organismi di condivisione

Strategia con
rifeirmento ai dati

L Garantisce la coerenza dell'approccio alla
cybersicurezza nell'Unione. ENISA e certificazione

Cyber Security Act informatica dellUE

Mira a migliorare la cybersicurezza e la resilienza
DORA operativa del settore dei servizi finanziari

Strategia di
cybersicurezza

] . Assicura una protezione informatica coerente
Direttiva NIS2 . delle infrastrutture nazionali e delle funzioni

critiche
Cyber Resilience Act Standard di cybersicurezza allineati per i prodotti

digitali autonomi connessi a Internet, ad esempio
I'loT

= GDPR
Privacy digitale

Garantisce un trattamento coerente dei dati
personali in tutta I'Unione

Strategia

\

Garantisce una forte protezione delle comunicazioni
elettroniche (chat, e-mail, ecc.)

Regolamento sull’'lA

Garantisce un uso sicuro e affidabile dell'intelligenza
artificiale in tutto il territorio europeo

Strategia IA

Impone responsabilita per la conformita delle
/) applicazioni di IA all'interno dell’'Unione

Digital Services Act

Crea uno spazio digitale piu sicuro in cui i diritti
fondamentali degli utenti sono protetti

Iniziative normative nell'ambito della

Pacchetto servizi
digitali

Impedisce l'uso improprio delle piattaforme online
per scopi anticoncorrenziali e dannosi
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Calendario per I'adozione della strategia digitale

Febbraio 2024

Il Digital Services Act
diventa applicabile

’ l
2023
Settembre 2023
Data Governance Act
diventa applicabile
Maggio 2018 / Giugno
2019

Il GDPR / Cyber Security
Act diventano applicabili
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| i

Settembre 2025

Il Data Act diventera
Gennaio 2025 applicabile 1° TRIMESTRE 2026
DORA di_venta Il regolamento sull'lA
applicabile

|

2025

B

I

Marzo 2024 @ Ottobre 2024 2°/3° TRIMESTRE 2026

Si stima che il Cyber

Il Digital Attuazione nazionale Resilience Act iniziera a
Markets Act della NIS2 essere applicato
diventa (e la Direttiva sulla resilienza

applicabile delle infrastrutture critiche)
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Che cos’e la NIS2?

Direttiva sulla sicurezza delle reti e dei sistemi informativi Il

» Fa parte della Strategia di cybersicurezza dell'UE

» Abroga e sostituisce la direttiva NIS1 originaria, entrata in vigore
nel 2016

* La NIS2 stabilisce misure armonizzate di gestione del rischio di
cybersicurezza e requisiti di segnalazione per i settori altamente
critici

17 ottobre 2024
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La mia societa rientra nel campo di applicazione della NIS2?

La mia societa fornisce servizi o
svolge attivita nellUE?

E improbabile che la vostra societa rientri nell'ambito
di applicazione della NIS2, ma potrebbe essere
parte della supply chain di societa che rientrano nel
perimetro (impatto "indiretto").

dell'Allegato | (Settori ad alta criticita)

Societa che rientrano nei settori R )
Societa che rientrano

La mia societa rientra nelle categorie
settoriali elencate in N1S2?

o Trasporto W Infrastrutturadigitale ¢

La mia societa ha almeno 50
dipendenti e ha un fatturato annuo di

>10 milioni di euro? (a meno che non si
tratti di un "caso speciale”)

La NIS2 si

applica
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nei settori dell'Allegato Il
(Altri settori critici)

Energia @ Acqua potabile

Produzione alimentare

=)

Settore
bancario

Salute Gestione dei servizi ICT

Spazio | Pubblica amministrazione [JIT]

Acque reflue Manufatturiero

Ricerca

Posta e corrieri

Infrastruttura finanziaria %

Gestione dei rifiuti

Prodotti chimici

Siamo un'entita essenziale o importante? Fornitori digitali fe]

Vedi slide successiva —_—




La mia societa sara un'entita essenziale o importante?

Questa distinzione € importante quando si considera il grado di applicazione della legge a cui una societa puo

essere soggetta.

INFRASTRUTTURE

SERVIZI STRUTTURE DIGITALI i
ESSENZIALI CRITICHE (CASI SPECIALI) Casi SpeCiaIi

@ ENERGIA

Entita essenziali
(Art. 3 par. 1 Direttiva
NIS 2)

TRASPORTI :€ BANCARIO

INFRASTRUTTURE
DEI MERCATI
FINANZIARI

ACQUA
SAVE 8 POTABILE

ACQUE REFLUE

Allegato |

INFRASTRUTTURA GESTIONE DEI
c% DIGITALE ((A)) SERVIZI ICT

(CASI SPECIALI) (B2B)

PUBBLICA @ SPAZIO

AMMINISTRAZIONE J

Entita importanti
= =0l ConvERE A LN (Art. 3 comma 2 della
= e direttiva NIS 2).

IS lie
o) FABBRICAZIONE/ he superano le sog
Imprese C pef
o e | qO HERNGEAE | q conwone s & S prese
<
RICERCA
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Gestione del rischio | Mettere in atto misure di cybersicurezza

Requisiti minimi per le misure nazionali per le aziende per quanto riguarda:

Analisi dei rischi e della sicurezza dei sistemi informativi

& Gestione degli incidenti di sicurezza

Continuita aziendale (gestione dei backup, disaster recovery e gestione delle crisi)

Sicurezza della supply chain, compresi gli aspetti legati alla sicurezza del rapporto tra le singole societa e i loro
fornitori diretti o fornitori di servizi

Misure di sicurezza nell'acquisizione, nello sviluppo e nella manutenzione di reti e sistemi informativi,
compresa la gestione e la divulgazione delle vulnerabilita

Concetti e procedure per la valutazione dell'efficacia delle misure di gestione del rischio nell'ambito della
cybersicurezza

Uso della crittografia e delle procedure di multi-autenticazione, procedure di base nell'ambito dell'igiene informatica,
sicurezza delle risorse umane, ecc.
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Gestione del rischio - Approvazione e supervisione da parte
dell'organo di gestione

Governance e responsabilita per la gestione del rischio di cybersicurezza

* Gli organi di gestione delle societa rientranti nell'ambito di
applicazione devono:

o approvare le misure di gestione del rischio di cybersicurezza
e supervisionare la loro attuazione

* Obbligo di seguire una formazione sulla gestione del rischio di
cybersicurezza

=» NIS2 porta la questione della resilienza informatica fuori dai tech team e nella C Suite

Possibilita per lo Stato membro di imporre all'organo di gestione una responsabilita
=» personale

L'autorita competente puo imporre un divieto temporaneo di esercitare funzioni dirigenziali
=» a livello di amministratore delegato o di rappresentante legale (solo per le Entita Essenziali).

www.dlapiper.com




Obblighi di segnalazione | Notifica di incidenti significativi

Garantire che i CSIRT nazionali siano informati in caso di incidenti significativi.

» Obblighi di notifica attivati dal verificarsi di un incidente significativo

« L'approccio alla segnalazione di incidenti significativi si articola in tre fasi:
1 entro 24 ore dalla prima presa di coscienza - Report Early Warning

entro 72 ore dal momento in cui si € venuti a conoscenza dell'incidente — Report per
I'aggiornamento dell’Early Warning

3 @ entro un mese dalla notifica iniziale - Report finale dettagliato

procedura del CSIRT dopo laricezione della segnalazione: feedback iniziale
sull'incidente significativo, seguito da consigli operativi sull'attuazione di possibili misure
correttive
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Applicazione e supervisione | Sanzioni

Entita importanti

Importo massimo di 7.000.000 EUR o 1,4% del
fatturato globale generato nell'esercizio precedente

—> Si applica lI'importo piu elevato

Condizioni generali per I'imposizione delle sanzioni:

» lllivello delle sanzione deve essere efficace, proporzionato e dissuasivo
» Le sanzioni dovrebbero essere comminate in aggiunta ad altre misure

Gli elementi da considerare quando si stabilisce una sanzione includono:

e rilevanza del danno
e dolo o negligenza

e gravita della violazione .
e durata .
* precedenti di infrazioni .

misure di mitigazione adottate
adesione ai codici di condotta

livello di cooperazione con le autorita
competenti

www.dlapiper.com
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Stato di attuazione del NIS 2

Stato attuale di attuazione negli Stati membri dell’'UE

Irlanda
Si
In corso
. No
Spagna
([
(]
Portogallo

www.dlapiper.com

Danimarca

Svezia

Paesi Bassi

Belglo.

Germania

Lussemburgo

Francia

Austria

Slovenia

Italia

Finlandia
® Estonia
Lettonia
Lituania
Polonia
Repubblica Ceca.
Slovacchia
® Ungheria
® Romania
Croazia )
Bulgaria
([
Grecia
Cipro

Malta
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Cosa possono fare le societa per prepararsi?

@ Valutare se le attuali pratiche di

Determinare quale Stato Considerare le gestione_d_el r_ischio qli cybgrsicgr_e_zza
membro ha giurisdizione misure di sono sufficienti a soddisfare i requisiti

(solo nel caso di cross- Sz della NIS2
boarder activities)

Considerate la
supply chain e il

Sicurezza della

—— relativo livello di

ppprovvigionamentg cybersecurity dei
Aggiornamento e oo fornitori
preparazione
dellorgano di
gestione in vista di Valutare se € possible
un ruolo piu inCisivo "reparare @ ddisfare gli obblighi di
di monitoraggio della l'organo di SN =0 - g ot IgIISZ
SETsEEE gestione egnalazione segnalazione della

di incidenti
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